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Uvod - co je to internet a k ¢emu je?

Je to obrovska pocitacova sit, ve které jsou propojené
pocitaCe z celého svéta

Internet neni jen jedna internetova stranka.

Co vSe mUZeme délat pfes internet?

e Vyhledavat informace
e Psat si avolat s dalSimi lidmi

1 e Posilat fotky

/3 Qf)’ e Hrat hry

e Poustét sividea

@’ e Cist noviny

%é e Koukat na televizi
@ e Nakupovat

e Platit ucty
e Sdilet informace a zazitky

A mnoho dalSich véci

Kdyz jdu na internet, tak si zkontroluji, ze mam
zabezpeceny pocitac.

A Nikomu nesdéluji své osobni informace a hesla.
Dodrzuji pravidla bezpec¢ného chovani na internetu.

Nez na néco kliknu, poradné si prectu, o co jde.
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Internet mdzZe byt oznacovan jako kyberprostor. Slovo
kyber znamena digitalni nebo elektronicky.

Odkaz je internetova stranka. ktery nam nékdo muze
poslat a mlZeme na néj kliknout. Treba
Wwww.rytmus.org nebo www.seznam.cz

Kazdy odkaz je taky webova stranka, tfeba
www.facebook.com

Zalozka je odkaz, ktery jsme si ulozili, abychom se na
néj mohli podivat pozdéji.

Blog je webova stranka, na které se lidi vénuiji
ur¢itému tématu. Kazdy maze mit svlj blog. MUzZe byt
tfeba blog o psech.

Chat (vyslovujeme Cet) je psani si po internetu. Jsou to
tfeba lide.cz nebo mame chat prfimo na Facebooku.

KdyZz nékam vyplnuji svoje Udaje, Fikame tomu
registrace na internetu.

Socialni sit je sluzba, na kterou se mUZeme registrovat
a vytvorit si osobni profil. MiZzeme spolu komunikovat,
sdilet informace, fotografie, videa a dalSi aktivity. To je
tfeba Facebook.

Vyhledavac je nastroj pro vyhledavani informaci na
internetu. To je tfeba Google nebo Seznam.

Email je elektronicky komunikacni systém. Pres email
posildme a chodi ndm rdzné zpravy.


http://www.rytmus.org/
http://www.seznam.cz/
http://www.facebook.com/

Wi-Fi znamena bezdratové pripojeni k internetu.

Mit data v mobilu znamena, Ze se mUzu pripojit na
internet prfes mobil. Funguje to pfes mobilniho
operatora, tfeba Vodafone.

Osobni udaje jsou informace o tom, jak se jmenuiji,
kolik mi je let, kde bydlim nebo jaké mam telefonni
Cislo.

Vlastni poznamky:



Bezpecnost

V poditaci bychom vZzdy méli mit antivirovy program.
Ten kontroluje ¢innost vSech programu v pocitadi.

Odstrani nebo zastavi nebezpecné programy, které
ohrozuji muj pocitac.

Mohu poprosit odbornika, aby mi jej nainstaloval.

Antivirové programy jsou zdarma nebo placené.
Daji se koupit pfes internet.

Nékdy dostaneme antivirus jako darek k novému
pocitaci.

Seznam antivirovych programd najdeme tfeba na
internetu nebo se mlZeme zeptat v prodejné pocitacd.
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NejlepSi heslo ma nejméné 8 pismen a dislic.

NejlepSi je stfidani malych pismen, velkych pismen,
Cisel a symbold (2, ).

Moje heslo by nemél nikdo uhodnout.
Nemélo by to byt moje jméno.

Nemélo by jit zjistit snadno. Jako tfeba datum
narozeni.

Neméla by to byt to cisla nebo pismena, ktera jsou na
klavesnici za sebou. Napriklad: 12345, QWERTZ.

Abychom ho nezapomnéli, tak je dobré si ho nékam
napsat a dobre schovat, aby listek nékdo nenasel.

Jak si ochranit soukromi na internetu
Pfemyslim nad tim, co o sobé zvefejnim.

Co jednou nahraji na internet, to tam zU0stane navzdy.
Pfi registraci na internetu zadavam jenom nutné udaje.
Nemél bych si pfidavat do kontaktU lidi, které neznam.

Nikdy nikam nepiSu a nefikam své heslo a citlivé
osobni udaje.



Povidani a psani pres internet
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Psat a povidat si na internetu mdZeme tfeba pomoci:
e E-mail
e Facebook Messenger

Seznamky (lide.cz)

Whatsapp

Na co si dat pozor

Co o sobé kde piSu a komu to posilam.

Neméli bychom pres internet plné duvérovat, protoze
nikdy nevime, kdo je na druhé strané.

V internetovém prostfedi je snadné |hat a vydavat se
za nékoho jiného.

Nasledky nebezpecného chovani na
internetu

Lidi se mi mGZou smat.

MUZou vidét moje osobni informace.
Lidi mi prestanou vérit.

MUZu pfijit o penize.

Lidi mi m@Zou nadavat.

MUOZu se stat obéti Sikany.
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Zasady bezpecné komunikace na internetu
Nevsimej si neslusnych zprav.

Nemusis na né odpovidat.

Pokud s nékym nechcesS psat nebo volat, tak nemusis.
Zpravy od nezndmych osob mUze$ rovnou smazat.

Zpravy od cizich lidi mohou byt nebezpecné a mohou
poskodit pocitac.

Své telefonni Cislo, rodné ¢islo nebo adresu nikomu
neposilej.

Nikomu neposilej své nahé fotografie. Mohou byt
rozeslany dalsSim lidem.

Pokud po tobé nékdo cizi chce intimni fotografii, neni
dobré si s nim psat a hned si ho zablokovat.

Na internetu se chovej slusné.

Pfi pouzivani webové kamery bud opatrny.
Kdokoliv m(ze na druhé strané hovor nahravat.

Uzamkni svUj pocitac¢ nebo telefon, pokud s nim dal
nebudes pracovat.



Jaka nebezpeci na nas na internetu ¢ihaji?
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KyberSikana
Je to obtéZovani, které probiha pres internet

Projevuje se pomlouvanim, zastrasovanim, urazenim,
zesmésnovanim nebo jinym ztrapnovanim.

MuZou to byt fotky nebo videa, na kterych je ¢lovék
terCem posméchu.

Jak se branit proti kyberSikané
Ukoncim to. Nekomunikuji s uto¢nikem a neoplacim
mu to.

Zablokuji ho.

Zamezim Clovéku pristup, aby mé nemohl kontaktovat.
S tim mi mdzZe nékdo pomoci.

Ozndmim to. Tfreba kamaradovi, asistentovi nebo
opatrovnikovi.

Schovam si dukazy. MUZou to byt zpravy, videa, odkazy
a dalsi.
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Pronasledovani na internetu (kyberstalking)

Kyberstalking je zneuzivani internetu nebo mobilu
k pronasledovani.

Projevuje se neustalym psanim dopisld nebo e-maild,
Castymi telefonaty, SMS zpravami, nepfijemnymi
zpravami na Skypu nebo Messengeru, zasilani rdznych
zasilek s darky.

Clovéku, ktery mé& pronasleduje, fikdme stalker.

Jak se chranit proti pronasledovani?
Dejte stalkerovi najevo, Ze 0 ného nemate zajem.

Neodpovidejte mu na zpravy, nechodte s nim na
schizky.

Urcité si schovejte dlkazy (vyhrdzné SMS a e-maily) a
informujte policii.

Nékomu o tom feknéte. Treba rodiné, asistentovi,
kamaradovi nebo opatrovnikovi.




Sexting

Jde o rozesilani zprav, fotografii nebo videi se
sexualnim obsahem.

Tyto materidly mUzou vznikat v rdmci partnerskych
vztahu.

Partner je mUzZe zverejnit, i kdyZ s tim nesouhlasim.
Sexting mlzZe vést ke kybersikané,

Jak se chranit?

Nerozesilam fotografie nebo videa se sexualnim
obsahem.

SPAM

Spam je vSechna nevyZadana posta.
To znamena hromadné zasilané emaily.
VétSinou se takto Sifi reklamni sdéleni.
Spam muZze byt i Skodlivy e-mail.

Nékteré emailové sluzby uz umi spam oddélit od bézné
emailové posty.

V emailové schrance muzete mit slozku, kterd ma
nazev spam.

Na spam bychom neméli néjak reagovat.



Poplasné zpravy (HOAX)

| Slovem HOAX oznacujeme poplasné a nepravdivé
@ zpravy.

Snazi se vyvolat paniku a strach.

Snadno se diky tomu dostane mezi hodné lidi.

VétSinou obsahuje Sokujici zpravy nebo nebezpecné
rady.

FaleSné zpravy (fake news)

Jsou to nepravdivé zpravy Sifené internetem.
Drive zarucovali kvalitu zprav novinafri.

S prichodem internetu se to zménilo. Dnes skoro
vsichni Ctou zpravy na internetu. Proto se musime
naucit, jak si tyto zpravy ovérit.

Jak si ovérit pravdivost zpravy?

Oveérim si, kdo zpravu napsal. Zkusim nalézt i jiny
zdroj, ktery o zpravé pise.

Nad zpravou se zamyslim, jestli opravdu dava smysl.
Mohu se zeptat i lidi v mém okoli, co si o tom mysli.



Na internetu existuji rizné druhy socidlnich siti. Tfeba:

Facebook

Instagram - sdileni fotek a videi
Twitter - sdileni kratkych zprav a fotek
LinkedIn - profesni Zivotopis

Pinterest - napady a navody na tvoreni
YouTube - videa

K cemu socialni sité slouzi?

Socialni sité slouzi k propojovani lidi navzajem.

Umoznuji nam rychlou vymeénu informaci.

Lidé se pfes né mohou seznamit nebo trfeba najit
kamarady ze Skoly.

MUGzeme se bavit s lidmi z druhého konce svéta.

MUZeme se dozvédét co se déje u nas ve mésté. Nebo
jaka je dopravni situace.

Co se stalo ve svété a mnoho dalSiho.

Pravidla bezpecného pouzZivani socialnich siti

Nechte si vysvétlit podminky pouzivani socialni sité
jesté pred registraci.

Cim méné toho o sobé& pfi registraci vyplnite, tim je
mensi riziko zneuziti téchto informaci.



Nikdy nesdilejte své intimni fotografie. Mohou byt
zneuzity.

Nesdilejte komentare ani statusy, které mohou byt
pouzity proti vam. Tfeba pomlouvani vaseho Séfa v
pracovni dobé.

Pokud pojedete na delSi dobu mimo svij domov,
nepiSte o tom na internet. MlZete dat védét, az se
vratite.

Pravidelné v nastaveni zabezpeceni kontrolujte, kde
jste prihlaseni a jestli jste se nékde nezapomnéli
odhlasit. Tfeba ve Skole, v praci, v knihovné a vzdy se

odhlaste.

Potvrzujte pratelstvi pouze osobam, které opravdu
znate.

Cokoliv vlozite na socialni sit, je tam navzdy.
Shrnuti - jak se na socialnich sitich chovat?

Nesdilet o sobé vSechno a davat si pozor, co s kym
sdilim a nesdilet informace o druhych lidech.

Sdilet osobni informace pouze s lidmi, které dobre
znam a premyslet komu a jaké informace davam k

dispozici.

Nedomlouvat si schlizky s lidmi, které neznam.



Rady lidi, ktefFi prosli kurzem Bezpecné
internetem
1) VytvoF si bezpecné a jedineiné heslo.
. 2) Nikomu svoje heslo neukazuj ani nefikej, nikdy.

3) Davej si pozor na viry a mej zabezpeceny pocitac a
aktualizovany antivirus.

4) Méj aktualizovany i pocitaC a programy. Stahuj je
z ovéreného zdroje.

5) Neklikej na podezrelé odkazy. Ani neotevirej soubory,
které neznas a taky prilohy (soubory) z neznamych emaild.

6) Rozmysli si, nez das soukromé informace dalSim lidem.
7) Davej si pozor, co o sobé na internetu zverejnis a co o
tobé zverejnuji

ostatni lidé.

8) Ovéruj si pravdivost informaci, které najdes na internetu
nebo ti je nékdo sdéli.

9) Nedélej na internetu véci, které jsou ti nepfijemné.
Nejsou prijemné i ostatnim.

10) KdyZ si s nécim nevis rady, kontaktuj odbornika nebo
znamého. Neboj se fict si o pomoc.




Na pFirucce se podileli u€astnici kurzu Bezpecné internetem:

Viktor Ondrus
Roman Kubinec
Klara Endrstova
Eliska Slavikova
Sarka Mazurova
Miroslav Dub

Lektorka kurzu:

Klara Silovska

Odkud jsme brali informace?

projekt SPMP Be.S@fe - databaze pravidel

portal e-bezpedi.cz - texty z projektu Bud v bezpecdi

prirucka pro déti z projektu Internetem bezpecné

V roce 2020 vyrobila organizace Rytmus - od klienta k obéanovi, o.p.s.

WWW.rytmus.org

www.inkluze.cz

Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost
RRY T MUS



http://besafe-project.eu/database/
http://e-bezpeci.cz/
http://internetembezpecne.cz/
http://www.rytmus.org/
http://www.rytmus.org/

